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Prezentujici

Radek
Vostrez

Manager, Management Consulting

Radek ma vice nez 14 let zkusenosti v oblasti IT a IT bezpe€nosti. Svou kariéru
zahdjil v akademickém prostredi, kde mél kli¢ovou roli pfi zaloZeni nového tymu
zaméreného na kybernetickou bezpecénost. Vedl rizné projekty tykajici se IT siti
a kybernetické bezpecnosti, spolupracoval na projektech v oblasti stavebnich
investic a védeckého vyzkumu a fidil provoz komplexni datové infrastruktury. V
soucCasné dobé se v KPMG specializuje na komplexni projekty v oblastech
kybernetické bezpec€nosti a IT technologii. Diky svym znalostem a zkuSenostem
dokaze poskytnout klientlim cenné poznatky a feSeni v kritickych IT technology
and cybersecurity vyzvach.

E-mail; rvostrez@kpma.cz
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Jakajsou zakladni faktaNIS2?

CilNIS2: Zlepsit odolnost verejnych a soukromych subjektd, pisluSnych organi aEUjako celkuv oblastikyberneticke bezpecnostia schopnost

reagovat nahezpecnostniincident.

« 27.12. 2022 bylo zvefejnéno finalni prijaté znéni smérnice NIS2 (jedna se o revizi smérnice NIS
z roku 2016).

* NIS2 stanovuje minimalni pravidla tykajici se regulacniho ramce a mechanismy ucinné
spoluprace mezi prislusnymi subjekty v kazdém ¢lenském state.

NIS 2 nabyla
« Zavadi prisnéjSi opatrfeni dohledu pro vnitrostatni organy a pfisnéjSi pozadavky na vymahani a ucmnos"
usiluje o harmonizaci sank&nich rezimu mezi €lenskymi staty. 16 |B[|na 2023

« Zprisnuje a zefektiviiuje pozadavky na kybernetickou bezpec€nost.

« Kazdy Clensky stat ma povinnost pfijmout narodni strategii kybernetické bezpecCnosti, ve které
vymezi strategické cile a pfislusna politicka a regulacni opatfeni s cilem dosahnout vysoké urovné
kybernetické bezpec€nosti a udrzovat ji.

» Pozadavky, které NIS2 pfinasi, budou promitnuty v novém zakoné o kybernetické bezpeénosti
(NZoKB) a v s nim souvisegjicich vyhlaskach.



Jakajsou zakladni faktaNZoKB?

CilNZoKB : Transpozice smérnice NIS 2; fungujici systém kybernetické bezpe&nosti v CR: stanoveni minimalnich poZadavkiina standardni

zahezpeceni poskytovateliiregulovanych sluzeb; zavedeni funkcniho a efektivnino mechanismu provéfovani bezpecnosti dodavatelského fetézce.

« V CR je problematika KB komplexné& FeSena od roku 2015 (uginnost 1. zn&ni ZoKB).

« 2017 - 2 stéZejni novelizace (novy institut tzn. provozovatele systému; komplexni novela -
transponujici do zakona obsah smérnice NIS). Pre[lﬂ(]klad

* Po novele regulovano pfiblizné 400 organu a osob. [If:lnnostl
« NZoKB odstrafuje dosavadni rozliSovani povinnych osob — noveé pouze poskytovatel regulované NZOKB

Sluzby |6t 2025

 V souhrnu narast povinnych osob minimalné 15nasobny oproti souasnému stavu.
(die NIS2 0d 18.10.2024)

» Poskytovatelé RS jsou povinni dodrzovat bezpe€nostni opatreni (organizacni a technicka), v
rezimu vysSSich Ci nizSich povinnosti.

» Posiluje se fizeni bezpecnosti a odpovédnosti vedoucich pracovnikdi podniku — nové napf.
povinnost vzdélavani vrcholového vedeni organizace.

Poslanecka snémovna Senat

: Organizacni Organizacni '
mm

17.9. 2024 - Navrh zakona pfikazan k projednani vyboriim



NakohoNZoKB dopada?

Na subjekty, které poskytuji sluzbu/y v nékterém z nasledujicich odvétvi a spliuji kritérium vyznamnosti:

Vefejna sprava a vykon
verejné moci

Energetika — Elektfina

Energetika— Ropa a
ropné produkty

Energetika —
Plynarenstvi

Energetika —
Teplarenstvi

Energetika — Vodik

Obranny pramysil

Vyrobni primysl

Potravinarsky primysl

Chemicky pramysi

Vodni hospodarstvi

Vesmirny priumysl

Letecka doprava

Drazni doprava

Vodni doprava

Silni¢éni doprava

Odpadové
hospodarstvi

Digitalni infrastruktura
a sluzby

Zdravotnictvi

Véda, vyzkum a
vzdélavani

Postovni a kuryrni
sluzby




Jakajsou pozadovanahezpecnostniopatieniRS?

VySSipovinnosti

NizSi povinnosti

Organizacni opatreni

systém fizeni bezpec€nosti informaci,
pozadavky na vrcholné vedeni,
stanoveni bezpecnostnich roli,

fizeni bezpecCnostni politiky a bezpecnostni
dokumentace,

fizeni aktiv,

fizeni rizik,

fizeni dodavateld,
bezpecénost lidskych zdroju,
fizeni zmén,

akvizice, vyvoj a udrzba,
fizeni pristupu,

zvladani kybernetickych bezpeénostnich udalosti a
incidentd,

fizeni kontinuity Cinnosti a

provadéni auditu kybernetické bezpecnosti,

Technickaopatren

fyzicka bezpecénost,

bezpecnost komunikacnich siti,

sprava a ovérovani identit,

fizeni pristupovych prav a opravnéni,

detekce kybernetickych bezpe&nostnich udalosti,
zaznamenavani udalosti,

vyhodnocovani kybernetickych bezpecnostnich
udalosti,

aplikaéni bezpec¢nost,
kryptografické algoritmy,
zajisStovani dostupnosti regulované sluzby a

zabezpeceni primyslovych, fidicich a obdobnych
specifickych technickych aktiv.

Organizacnia technicka opatreni

systém zajiStovani minimalni kybernetické
bezpecnosti,

pozadavky na vrcholné vedeni,

fizeni aktiv,

fizeni rizik,

bezpec€nost lidskych zdroju,

fizeni kontinuity ¢innosti,

fizeni pfistupu,

fizeni identit a jejich opravnéni,

detekce a zaznamenavani kybernetickych
bezpecfnostnich udalosti,

feSeni kybernetickych bezpecnostnich incidentd,
bezpecnost komunikacnich siti,

aplika¢ni bezpec¢nost a

kryptografické algoritmy.




Typicke dopady NZoKB do organizace

|dentifikace aktiv, posouzeni souvislosti aktiv s RS, ur€eni podpurnych aktiv u primarnich aktiv
souvisejicich s RS, stanoveni rozsahu fizeni kybernetické bezpecnosti dle zakona

Prezkum a aktualizace bezpecnostnich politik a bezpecnostni dokumentace, zavedeni
novych procesU vychazejicich z aktualizovanych bezpeénostnich opatfeni

Aktualizace procesu fizeni aktiv a rizik — aktualizace analyzy rizik a planu zvladani rizik

Zapojeni vedeni spole¢nosti, zajisténi Skoleni zaméstnancu a vrcholového vedeni

Nové nastaveni procesu kontinuity, komplexnéjsi plany kontinuity a plany obnovy, fizeni
kontinuity a obnovy i u dodavatelu

Revize systému a procesu fizeni bezpecnostnich incidentd a nastaveni reportingu

Aktualizace procesu fizeni bezpeénosti dodavatelt/subdodavatelll — bezpeénostni
provérky/hodnoceni rizik souvisejicich s dodavateli, nova smluvni ujednani/aktualizace,
provadéni kontroly zavedeni bezpecnostnich opatreni




Priklady poZadavki napolitiky die NZoKB (vyhlasky)

1.14, Politika I_ a) Prava a povinnosti cdpovédnych [1]
fizeni kontinuity T ammmT = osob.
cinnosti
b) Cile fizeni kontinuity Cinnosti pro @) 1) minimalnf droven @)
e T jednotlive sluzby: o poskytovanych
sluzeb
e {) c) Pricritizace jednotlivych sluzeb, /7 2) doba obnoveni @
b
<> chodu
d) Zpisoby krizové komunikacea = 3) bod obnoveni dat (@)
A a5 = W |
D hlaent.
e)] Kemunikacni matice s kli¢owymi I_

= oschami pro jednotlive sluzby.

] f) Eskalaéni postupy pro krizevé  [T]
fremeeee > situace.

g) Katalog scénaid krizowych situaci. I_

h} Postupy pro spuéténi a ukenceni chodu
systému, pro restart nebo obnoveni chodu
[ systému po selhani a pro ofetfen chybowych
stavil nebo mimofadnych jev.

i} Zpisob a perioda testovani =
. > jednetliviich planu kontinuity Sinnosti a
i pland obnowy.

j} Postupy pro realizaci opatfeni [1]

R — D‘ wydanych Uradem.




riklady pozadavku na politiky die NZoKB (vyhlasky)

1.4, Politika L a) Proces fizeni aktiv. = 1) pifipustné zpdsoby (1]
fizeni aktiv A > - pouZivani aktiv
b) Odpovédnosti za proces [T] 2) pravidla pro (1]
- ‘D fizeni aktiv, ‘ — manipulaci s aktivy

jednotlivych drovni aktiv: klasifikaci informaci

I ¢} Pravidla ochrany [T 3) pravidla pro (1]

1> ochrany osobnich ddaja. oznacovani aktiv

d) Pravidla a postupy [T ‘ 4) pravidla pro (1

5;1 ptavi:i'la sprz{l'v'_?,-" (1]
wyménnych médii

elektronické sdileni a

6) pravidla pro bezpeiné [T ‘
fyzicke prenaseni aktiv

7) pravidla pro ureni zphsobu [T
likvidace dat, provoznich ddaja,
inforrmaci a jejich kopil nebo
likvidaci technickych nosicd dat s
chledem na droven aktiv




Projektové aktivity

KPMG pristup k reSeni NIS2/NZoKB v organizaci

Faze 1-Hodnoceni
»1yka se NIS2/NZoKB
spolec¢nosti?*

Faze2- Analyza

,Co v8echno bude potreba resit?*

Faze 3-Navrh

sJak vyresit pozadavky ?“

Analyza procesu Fizeni aktiv
a rizik

Analyza procesu Fizeni
kontinuity

Analyza procesu fizeni
incidentd, hrozeb a
zranitelnosti

Analyza provozniho
modelu IT

Analyza technologického
propojeni businessu

Analyza Fizeni

dodavatelskych fetézcu

Zhodnoceni
dopadu

Navrh HL aktivit

Navrh reseni
Navrh governance

Navrh a ohodnoceni
strategickych iniciativ

Navrh podplrnych technologii

Navrh skupinového konceptu

Prioritizace feSeni a detailni plan

Faze 4-Reseni
s~Jak implementovat zvolené
rfeSeni?“

Implementace opatieni

Quality Assurance

Uprava Fidici dokumentace

Zavadéni procesu

Nastaveni regulatorniho
reportingu a sdileni informaci

Nastaveni kontrolniho systému

Skoleni zaméstnancu

PFiprava vefejnych zakazek na
implementaci nastroju

Nastaveni SOC

Planovani a organizace projektu,
dopady do projektového portfolia

9-12 mésicu
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JakyjestavtranspoziceNIS2vEU? , =i

® Zakon pfijat

o
60+ NIS-2
il specialistil ®

V KPMG vznikla nadnarodni ®
skupina odbornik na NIS 2

spolupracujici na podpofie

mezinarodnich spolecnosti v .

celé EU pfi plnéni pozadavkd o ®

smérnice NIS 2. [ )

— EXpertnitym °

Nasi specialisté NIS 2 jsou o [ )
podporovani konzultanty v ) ® o
oblasti kybernetické
bezpecnosti a Fizeni rizik z o
rdznych obor(l, od bezpecnosti
IT pfes regulaci az po forenzni o
analyzu, ktefi spolupracuji na ®
podpore nasich klientd.
®
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